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Vertrag uber die Verarbeitung personenbezogener Daten
im Auftrag gemal Art. 28 Datenschutz-Grundverordnung

zwischen dem Auftraggeber und der

Ingenious Technologies AG
Franzdsische Str. 48

10117 Berlin

Deutschland

(1)

(2)

(1)

(2)

(3)

- nachstehend Auftragsverarbeiter genannt -

Vertragsgegenstand

Im Rahmen der Nutzung der Ingenious Technologie ist es erforderlich, dass der
Auftragsverarbeiter Daten speichert und verarbeitet, die vom Auftraggeber im Zuge der Nutzung
der Ingenious Technologie erfasst werden. Es ist nicht auszuschlieBen, dass es sich bei diesen
Daten um personenbezogene Daten im Sinne von Art. 4 Nr. 1 DSGVO handelt. AusschlieBlich fur
diese Daten (im Folgenden ,Auftraggeber-Daten™) gilt der vorliegende
Auftragsverarbeitungsvertrag.

Dieser Vertrag konkretisiert die datenschutzrechtlichen Rechten und Pflichten der Parteien im
Zusammenhang mit dem Umgang des Auftragsverarbeiters mit den Auftraggeber-Daten in
Erfillung des Hauptvertrages.

Art, Umfang, Zweck und Laufzeit der Auftragsverarbeitung

Der Auftragsverarbeiter verarbeitet die Auftraggeber-Daten im Auftrag und nach Weisung des
Auftraggebers im Sinne von Art. 28 DSGVO (Auftragsverarbeitung). Der Auftraggeber bleibt im
datenschutzrechtlichen Sinn gemaB Art. 4 Nr. 7 DSGVO verantwortliche Stelle.

Die Verarbeitung der Auftraggeber-Daten im Rahmen der Auftragsdatenverarbeitung erfolgt
entsprechend den in Anlage 1 zu diesem Vertrag enthaltenen Festlegungen zu Art, Umfang und
Zweck der Datenverarbeitung. Sie bezieht sich auf die in Anlage 1 festgelegte Art der
Auftraggeber-Daten, den Zweck der Datenverarbeitung und den dort bestimmten Kreis der
Betroffenen.

Die Verarbeitung der Auftraggeber-Daten findet im Gebiet der Bundesrepublik Deutschland, in
einem anderen Mitgliedstaat der Europaischen Union oder in einem anderen Vertragsstaat des
Abkommens Uber den Européischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland
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bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die
besonderen Voraussetzungen der Art. 44 ff. DSGVO erfillt sind.

Die Laufzeit und Kiindigung dieses Vertrags richtet sich nach den Bestimmungen zur Laufzeit
und Kiindigung des Hauptvertrags. Eine Kiindigung des Hauptvertrags bewirkt automatisch auch
eine Klndigung dieses Vertrags. Eine isolierte Kiindigung dieses Vertrags ist ausgeschlossen.

Weisungsbefugnisse des Auftraggebers

Der Umgang mit den Auftraggeber-Daten durch den Auftragsverarbeiter erfolgt ausschlieBlich im
Rahmen der getroffenen Vereinbarungen und nach dokumentierter Weisung des Auftraggebers
gemalB Art. 28 Abs. 3 S. 2 lit. a DSGVO, es sei denn, dass der Auftragsverarbeiter nach dem
Unionsrecht oder dem Recht der Mitgliedstaaten, dem er unterliegt, zur Verarbeitung verpflichtet
ist. In einem solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen
Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung
nicht wegen eines wichtigen 6ffentlichen Interesses verbietet.

Der Auftraggeber behalt sich im Rahmen der in dieser Vereinbarung getroffenen
Auftragsbeschreibung ein umfassendes Weisungsrecht tber Art, Umfang, Mittel und Zwecke der
Datenverarbeitung vor, das er durch Einzelweisungen konkretisieren kann. Erteilt der
Auftraggeber Einzelweisungen hinsichtlich des Umgangs mit Auftraggeber-Daten, die Uber den
vertraglich vereinbarten Leistungsumfang hinausgehen, sind die dadurch begriindeten Kosten vom
Auftraggeber zu tragen.

Anderungen des Verarbeitungsgegenstandes und Verfahrensinderungen sind gemeinsam
abzustimmen und zu dokumentieren. Ausklnfte an Dritte oder den Betroffenen darf der
Auftragsverarbeiter nur nach vorheriger schriftlicher Zustimmung durch den Auftraggeber
erteilen. Der Auftragsverarbeiter ist nicht berechtigt die Auftraggeber-Daten an Dritte
weiterzugeben und verwendet die Daten fir keine anderen Zwecke, insbesondere nicht fir
eigene Zwecke.

Den Auftragsverarbeiter trifft keinerlei Verpflichtung, Weisungen des Auftraggebers
(datenschutz-) rechtlich zu prifen. Der Auftragsverarbeiter wird den Auftraggeber unverziiglich
entsprechend Art. 28 Abs. 3 S. 3 DSGVO informieren, wenn eine vom Auftraggeber erteilte
Weisung seiner Meinung nach gegen gesetzliche Vorschriften verstoBt. Der Auftragsverarbeiter
ist berechtigt, die Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch
den Verantwortlichen beim Auftraggeber bestatigt oder geandert wird.

Pflichten des Auftraggebers

Der Auftraggeber ist fir die RechtmaBigkeit der Datenverarbeitung durch den
Auftragsverarbeiter sowie fur die Wahrung der Rechte der Betroffenen allein verantwortlich und
somit ,Verantwortlicher™ im Sinne von Art. 4 Nr. 7 DSGVO.

Der Auftraggeber ist Inhaber aller etwaigen Rechte, die die Auftraggeber-Daten betreffen.
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Der Auftraggeber informiert den Auftragsverarbeiter unverziglich, wenn er Fehler oder
UnregelmaBigkeiten im Zusammenhang mit der Verarbeitung von Auftraggeber-Daten durch den
Auftragsverarbeiter feststellt.

Sollten Dritte gegen den Auftragsverarbeiter aufgrund der Verarbeitung von Auftraggeber-Daten
Anspriiche geltend machen, wird der Auftraggeber den Auftragsverarbeiter von allen solchen
Ansprichen auf erstes Anfordern freistellen.

Pflichten des Auftragsverarbeiters

Der Auftragsverarbeiter stellt sicher und kontrolliert regelmaBig, dass die Verarbeitung der
Auftraggeber-Daten im Rahmen der Leistungserbringung nach dem Hauptvertrag in seinem
Verantwortungsbereich, der die Unterauftragnehmer nach Ziffer Error! Reference source not
found. dieses Vertrags einschlieBt, in Ubereinstimmung mit den Bestimmungen dieses Vertrags
erfolgt.

Beim Auftragsverarbeiter ist als Beauftragter flir den Datenschutz
Walter Meng, Ingenious Technologies AG, Franzésische StraBe 48, 10117 Berlin

bestellt. Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverziiglich
mitzuteilen.

Der Auftragsverarbeiter hat gemaB Art. 28 Abs. 3 S. 2 lit. b DSGVO alle Personen, die
auftragsgemaB auf personenbezogene Daten des Auftraggebers zugreifen kénnen, schriftlich auf
das Datengeheimnis zu verpflichten und lber die sich aus diesem Auftrag ergebenden
besonderen Datenschutzpflichten sowie Uber die bestehende Weisungs- bzw. Zweckbindung zu
belehren.

Der Auftragsverarbeiter darf ohne vorherige Zustimmung durch den Auftraggeber im Rahmen
der Auftragsverarbeitung keine Kopien oder Duplikate der Auftraggeber-Daten anfertigen.
Hiervon ausgenommen sind jedoch Kopien, soweit sie zur Gewahrleistung einer
ordnungsgemaBen Datenverarbeitung und zur ordnungsgemaBen Erbringung der Leistungen
gemaB dem Hauptvertrag (einschlieBlich der Datensicherung) erforderlich sind, sowie Kopien,
die zur Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

Der Auftragsverarbeiter ist verpflichtet den Auftraggeber, im Rahmen des Zumutbaren und
Erforderlichen und gegen Erstattung der dem Auftragsverarbeiter hierdurch entstehenden
Aufwande und Kosten, bei der Erflllung seiner gesetzlichen Verpflichtungen zu unterstitzen.
Dazu gehoért die Einhaltung der technischen und organisatorischen MaBnahmen, die Meldung von
Datenpannen an die Aufsichtsbehérde und Betroffene, die Durchfiihrung von Datenschutz-
Folgenabschdtzungen sowie die vorherigen Konsultation der zustandigen Aufsichtsbehérde.

Der Auftragsverarbeiter ist verpflichtet dem Auftraggeber alle erforderlichen Informationen,
einschlieBlich Zertifizierungen sowie Uberpriifungs- und Inspektionsergebnissen, die dem
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Nachweis der Einhaltung der in diesem Vertrag niedergelegten Pflichten dienen, zur Verfligung
zu stellen.

Technische und organisatorische MaBnahmen

Der Auftragsverarbeiter hat vor Beginn der Verarbeitung der Auftraggeber-Daten die in Anlage 2
dieses Vertrags aufgelisteten technischen und organisatorischen MaBnahmen zu implementieren
und wahrend des Vertrags aufrechtzuerhalten.

Da die technischen und organisatorischen MaBnahmen dem technischen Fortschritt und der
technologischen Weiterentwicklung unterliegen, ist es dem Auftragsverarbeiter gestattet,
alternative und adaquate MaBnahmen umzusetzen, sofern dabei das Sicherheitsniveau der in
Anlage 2 festgelegten MaBnahmen nicht unterschritten wird. Der Auftragsverarbeiter wird solche
Anderungen dokumentieren. Wesentliche Anderungen der MaBnahmen bediirfen der vorherigen
Zustimmung des Auftraggebers und sind vom Auftragsverarbeiter zu dokumentieren und dem
Auftraggeber auf Anforderung zur Verfligung zu stellen.

Mitzuteilende VerstoBe des Auftragsverarbeiters

Der Auftragsverarbeiter informiert den Auftraggeber zeitnah, wenn er feststellt, dass er oder ein
Mitarbeiter bei der Verarbeitung von Auftraggeber-Daten gegen datenschutzrechtliche
Vorschriften oder gegen Festlegungen aus diesem Vertrag verstoBen haben, sofern die Gefahr
einer Verletzungen des Schutzes personenbezogener Daten des Auftraggebers im Sinne des Art.
4 Nr. 12 DSGVO besteht.

Soweit den Auftraggeber aufgrund eines Vorkommnisses nach Absatz (1) gesetzliche
Informationspflichten wegen einer unrechtmaBigen Kenntniserlangung von Auftraggeber-Daten
(insbesondere nach Art. 33 und 34 DSGVO) treffen, hat der Auftragsverarbeiter den
Auftraggeber bei der Erflillung der Informationspflichten auf dessen Ersuchen im Rahmen des
Zumutbaren und Erforderlichen gegen Erstattung der dem Auftragsverarbeiter hierdurch
entstehenden Aufwande und Kosten zu unterstiitzen.

Kontrollrechte des Auftragsgebers

Der Auftraggeber lGberzeugt sich auf eigene Kosten vor der Aufnahme der Datenverarbeitung
und sodann regelmaBig von den technischen und organisatorischen MaBnahmen des
Auftragsverarbeiters gemaB Anlage 2 und dokumentiert das Ergebnis. Hierfir kann er
Selbstauskinfte des Auftragsverarbeiters einholen, sich ein Testat eines Sachverstandigen
vorlegen lassen oder sich nach rechtzeitiger Terminabsprache ohne Stérung des Betriebsablaufs
und unter strikter Geheimhaltung von Betriebs- und Geschaftsgeheimnissen des
Auftragsverarbeiters personlich Giberzeugen. Der Auftragsverarbeiter verpflichtet sich, die
Kontrollen des Auftraggebers in geeigneter Weise zu unterstitzen und alle erforderlichen
KontrollmaBnahmen zu dulden.
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Der Auftragsverarbeiter verpflichtet sich, dem Auftraggeber auf schriftliche Anforderung innerhalb
einer angemessenen Frist alle Auskiinfte zu geben, die zur Durchfiihrung einer Kontrolle erforderlich
sind.

Der Auftragsverarbeiter ist berechtigt, nach eigenem Ermessen unter Berlicksichtigung der
gesetzlichen Verpflichtungen des Auftraggebers, Informationen nicht zu offenbaren, die sensibel
im Hinblick auf die Geschafte des Auftragsverarbeiters sind oder wenn der Auftragsverarbeiter
durch deren Offenbarung gegen gesetzliche oder andere vertragliche Regelungen verstoBen
wirde. Der Auftraggeber ist nicht berechtigt, Zugang zu Daten oder Informationen Uber andere
Kunden des Auftragsverarbeiters, zu Informationen hinsichtlich Kosten, zu Qualitatsprifungs-
und Vertrags-Managementberichten sowie zu samtlichen anderen vertraulichen Daten des
Auftragsverarbeiters, die nicht unmittelbar relevant fiir die vereinbarten Kontrollzwecke sind, zu
erhalten.

Der Auftraggeber hat den Auftragsverarbeiter rechtzeitig (in der Regel mindestens zwei Wochen
vorher) Uber alle mit der Durchfiihrung der Kontrolle zusammenhangenden Umstande zu
informieren. Der Auftraggeber darf in der Regel eine Kontrolle pro Kalenderjahr durchfiihren.
Hiervon unbenommen ist das Recht des Auftraggebers, weitere Kontrollen im Fall von
besonderen Vorkommnissen durchzufihren.

Beauftragt der Auftraggeber einen Dritten mit der Durchfiihrung der Kontrolle, hat der
Auftraggeber den Dritten schriftlich ebenso zu verpflichten, wie auch der Auftraggeber aufgrund
von dieser Ziffer 10 dieses Vertrags gegentiber dem Auftragsverarbeiter verpflichtet ist. Zudem
hat der Auftraggeber den Dritten auf Verschwiegenheit und Geheimhaltung zu verpflichten, es
sei denn, dass der Dritte einer beruflichen Verschwiegenheitsverpflichtung unterliegt. Auf
Verlangen des Auftragsverarbeiters hat der Auftraggeber diesem die
Verpflichtungsvereinbarungen mit dem Dritten unverziglich vorzulegen. Der Auftraggeber darf
keinen Wettbewerber des Auftragsverarbeiters mit der Kontrolle beauftragen.

Nach Wahl des Auftragsverarbeiters kann der Nachweis der Einhaltung der technischen und
organisatorischen MaBnahmen gemaB Anlage 2 anstelle einer Vor-Ort-Kontrolle auch durch die
Vorlage eines geeigneten, aktuellen Testats, von Berichten oder Berichtsausziigen unabhéngiger
Instanzen (z.B. Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren oder Qualitatsauditoren) oder einer geeigneten Zertifizierung durch IT-
Sicherheits- oder Datenschutzaudit - z.B. nach BSI-Grundschutz - (,,Prifungsberichts") erbracht
werden, wenn der Prifungsbericht es dem Auftraggeber in angemessener Weise ermdglicht, sich
von der Einhaltung der technischen und organisatorischen MaBnahmen gemaB Anlage 2 zu
diesem Vertrag zu Uberzeugen.

Unterauftragsverhaltnisse

Der Auftragsverarbeiter darf Unterauftragsverhaltnisse hinsichtlich der Verarbeitung von
Auftraggeber-Daten nur nach vorheriger schriftlicher Zustimmung des Auftraggebers begriinden.
Eine solche vorherige Zustimmung darf vom Auftraggeber nur aus wichtigem, dem
Auftragsverarbeiter nachzuweisenden, Grund verweigert werden. Der Auftragsverarbeiter wird
dem Auftraggeber auf Anforderung eine aktuelle Ubersicht (iber die eingeschalteten
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Unterauftragsverarbeiter ibergeben. Im Fall einer schriftlichen Genehmigung informiert der
Auftragsverarbeiter den Auftraggeber immer (iber jede beabsichtigte Anderung in Bezug auf die
Hinzuziehung oder die Ersetzung anderer Auftragsverarbeiter.

Die in Anlage 3 benannten Unterauftragsverarbeiter gelten als vom Auftraggeber bereits
genehmigt.

Im Fall der Hinzuziehung eines Unterauftragsverarbeiters erlegt der Auftragsverarbeiter diesem,
im Wege eines Vertrags oder eines anderen Rechtsinstruments nach dem Unionsrecht oder dem
Recht des betreffenden Mitgliedstaats, dieselben Datenschutzpflichten auf, die in diesem Vertrag
festgelegt sind. Erfillt ein Unterauftragsverarbeiter die in diesem Vertrag festgelegt
Verpflichtungen nicht oder verstoBt gegen datenschutzrechtliche Vorschriften, so haftet der
Auftragsverarbeiter gegeniiber dem Auftraggeber fiir die Einhaltung der Pflichten des
Unterauftragsverarbeiters.

Nicht als Unterauftragsverhaltnisse im Sinne dieser Regelung, und somit nicht durch den
Auftraggeber Zustimmungsbeddrftig, sind solche Dienstleistungen zu verstehen, die der
Auftragsverarbeiter bei Dritten als Nebenleistung zur Unterstiitzung bei der
Auftragsdurchfiihrung in Anspruch nimmt. Dazu zahlen insbesondere
Telekommunikationsleistungen, Bewachungsleistungen, Wartung und Benutzerservice,
Reinigungskrafte, Priifer und die Entsorgung von Datentragern. Der Auftragsverarbeiter ist
jedoch verpflichtet, zur Gewahrleistung des Schutzes und der Sicherheit der Daten des
Auftraggebers auch bei fremd vergebenen Nebenleistungen angemessene und gesetzeskonforme
vertragliche Vereinbarungen zu treffen sowie KontrollmaBnahmen zu ergreifen.

Rechte der Betroffenen

Die Rechte der durch die Datenverarbeitung betroffenen Personen sind gegenliber dem
Auftraggeber geltend zu machen.

Soweit ein Betroffener sich unmittelbar an den Auftragsverarbeiter zur Wahrnehmung seiner
Rechte gemaB der Art. 12 bis 22 DSGVO der ihn betreffenden Daten wenden sollte, wird der
Auftragsverarbeiter den Betroffenen an den Auftraggeber verweisen.

Fur den Fall, dass eine betroffene Person ihre Rechte gemaB der Art. 12 bis 22 DSGVO geltend
macht, hat der Auftragsverarbeiter den Auftraggeber bei der Erflillung dieser Anspriiche in
angemessenem und flr den Auftraggeber erforderlichen Umfang zu unterstitzen, sofern der
Auftraggeber die Anspriche nicht ohne Mitwirkung des Auftragsverarbeiters erflillen kann.
Etwaigen Zusatzaufwand wird der Auftraggeber dem Auftragsverarbeiter erstatten.

Der Auftragsverarbeiter wird es dem Auftraggeber ermdglichen, Auftraggeber-Daten zu
berichtigen, zu I6schen oder zu sperren oder auf Verlangen des Auftraggebers die Berichtigung,
Sperrung oder Loschung selbst vornehmen, wenn und soweit das dem Auftraggeber selbst
unmaglich ist.
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Riickgabe und Loschung iiberlassener Auftraggeber-Daten

Der Auftragsverarbeiter hat samtliche Auftraggeber-Daten nach Beendigung der
vertragsgegenstandlichen Leistungserbringung (insbesondere bei Kiindigung oder sonstiger
Beendigung des Hauptvertrags), nach Wahl des Auftraggebers, zuriickzugeben oder zu lI6schen
und bestehende Kopien zu vernichtet, sofern nicht nach einer Rechtsvorschrift eine Verpflichtung
zur Speicherung der Daten besteht.

Uber eine Léschung bzw. Vernichtung von Auftraggeber-Daten hat der Auftragsverarbeiter ein
Protokoll zu erstellen, das dem Auftraggeber auf Anforderung vorzulegen ist.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaBen Datenverarbeitung
oder gesetzlichen Aufbewahrungsfristen dienen, sind durch den Auftragsverarbeiter
entsprechend der jeweiligen Aufbewahrungsfristen tUber das Vertragsende hinaus
aufzubewahren.

Verhaltnis zum Hauptvertrag

Soweit in diesem Vertrag keine Sonderregelungen enthalten sind, gelten die Bestimmungen des
Hauptvertrags. Im Fall von Widersprichen zwischen diesem Vertrag und Regelungen aus sonstigen
Vereinbarungen, insbesondere aus dem Hauptvertrag, gehen die Regelungen aus diesem Vertrag vor,
soweit die Verarbeitung von Auftraggeber-Daten betroffen ist.

Anlage 1: Auftraggeber-Daten
Anlage 2: Technische und organisatorische MaBnahmen
Anlage 3: Genehmigte Unterauftragsverarbeiter
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